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摘 要：在防疫工作常态化的形势下，需要以数字化的手段来支撑防疫工作。建设高校智慧防

疫流调系统，通过网络实名认证对师生在校轨迹和密接人群进行分析研判。虽然疫情已经结束，

但我们依然可以利用智慧防疫流调系统对类似的感染性疾病或其他突发状况做出管控管理，提

高流调效率，增加研判准确性。
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引言

近年来，全球范围内暴发过多起疫情，如2003年的SARS

冠状病毒、2014年的埃博拉病毒以及 2019年末至今的新型

冠状病毒。本文提出的智慧流调系统不仅适用于流行疫情的

流行病学调查，在将来发生其他疫情时，智慧流调系统迅速

可扩展，统计疫情的流行情况。通过实时追踪确诊病例、密

切接触者以及相关活动轨迹，相关部门、单位将更容易发现

病原传播规律、风险区域等重要信息，从而采取及时有效的

防控措施。

一、研究背景

疫情发生以来，新冠肺炎及奥密克戎变异株传播速度快、

隐蔽性强等特点给学校疫情防控工作带来风险和挑战，同时

聚集性疫情和社会面病例零星散发，持续增加了学校疫情防

控的不确定性和风险性，整体疫情防控形势严峻复杂。疫情

特点和变化的形势也给学校防疫工作带来极大的压力和挑

战，更要严格落实疫情防控政策。

流行病学调查简称为“流调”，流调管理工作是疫情防

控工作中的重要组成部分。针对学校园区面积大，在校师生

流动性高的情况，一旦发生确诊病例或疑似患者，需要借助

信息化手段在第一时间完成人员聚集管控、流调轨迹定位、

密接人员筛查的工作。

以校园防疫数据和现有分散的疫情防疫应用为基础，以

数据采集、治理、分析、应用容器化、软件开发方法集为理

论依据，利用学校现有融合数据平台、操作系统、疫情防控

各应用场景等要素资源，建设技防、数控、网管、智治的综

合防疫平台，搭建数智赋能疫情防控平台，用于高校精准抗

疫、支持疫情日常防控，在出现疫情时，能实时响应，形成

疫情防控的数字闭环，实现可视化管理控制。

目前对于相关数据查询整合存在以下问题：

（一）学校存有大量终端接入数据，但无法对此类数据

进行有效整合分析；

（二）数据未关联位置信息，无法精准定位，终端接入

数据只有 IP、接入 AP等相关信息，很难快速定位终端的位

置信息；

（三）数据未关联人员信息，难以溯源，需要借助认证

系统等其他系统才能关联用户与终端，无可用接口；

（四）存在多条数据源，如无线接入、一卡通刷卡、闸

机出入、人脸识别等数据，数据分散，汇总统一去重统计难

度较大；

（五）数据整理汇总慢，需要将终端、人员、位置等各
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类数据进行人工整合，耗时耗力，难以达到快速精准定位的

防控要求；

（六）缺少人员轨迹以及密接人员的查询展示，无法快

速给出一段时间某个用户在校内的行为轨迹，对于防控范围

的精准划分以及密接人员的快速筛查无法给出有效信息；

（七）缺少时空接触者的判断依据，无法快速定位时空

接触者的人员、位置信息。

二、建设内容与实施过程

本次实施配置了一台 8 核 CPU，16G内存，500G硬盘

的服务器来部署智慧防疫流调系统。通过监控交换机、AC，

获取 AP和端数据，实现轨迹数据记录。

（一）监控交换机

按交换机不同的物理位置，添加监控学校 38台交换机，

通过 SNMP协议采集交换机实时数据。通过对所有交换机配

置 SNMP，并添加到资源管理系统中。添加完毕的效果如图

1所示，表明系统已经获取到了交换机的 IP、名称、型号等

等完整的数据。

图 1 交换机数据采集

（二）监控 AC，获取 AP和端数据

按 AC 的物理位置以及配置的 SNMP团体名，系统通过

SNMP协议采集 AC 实时数据，从而获取 AC下联的 879台

AP和全部终端信息。

AP的物理位置需要人工编辑，目前学校所有 AP 的命名

规则大部分为“校区-楼宇-楼层”。因此首先通过 AP 命名

来判断AP位置，根据AP命名规则信息编辑对应的AP位置。

还有部分 AP没有按照部署位置来命名，则可通过系统采集

到的 AP上联的 POE交换机来确定 AP的位置。

通过以上方法，将学校一共 879 台 AP，全部添加了所

在楼宇位置，为后续采集到的终端信息提供定位信息。

（三）对接网络认证，获取用户上下线信息

通过将已有数据对接学校网络 radius认证，获取终端用

户实时的上下线信息，最终实现终端 IP、MAC、账号的关

联，如图 2所示。

图 2 用户信息

（四）完善校园地图，构建校园热图及数字标注图

首先通过嵌入百度地图，标记学校建筑位置来完善学校

的校园地图（如图 3所示），再结合地图构建学校结构图，

根据人员的聚集程度变化显示楼宇区域颜色，人员聚集越多，

颜色越深。实时展现校园当前的人员聚集情况，从而构建校

园热图，如图 4所示。同时支持根据筛选时间段来查询在当

前或者历史某一时间范围的校园热力图情况。

图 3 完善学校地图

图 4 校园热图
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学校结构图构建完成后，可以将楼宇当前用户数量标记

在地图相应的楼宇位置上，形成校园数字标注图，从而可以

查看当前校园人员分布，如图 5所示。同时支持根据筛选时

间段来查询在当前或者历史某一时间范围的校园用户数量

的分布情况。

图 5 校园数字标注图

（五）构建个人轨迹及密接分析

通过用户连接的 AP所在的物理位置，将这些位置信息

标记在地图上，并按照时间顺序连接成线，形成当前用户的

移动轨迹，如图 6所示。

图 6 个人轨迹图

通过与当前用户连接同一 AP的时间估算接触时长，从

而关联密接人群。按照接触时长 2小时以上、1-2小时之间、

低于 1小时分为三个评估密接接触程度，归类不同的接触人

群，如图 7所示。

图 7 密接分析表

按照与当前用户连接同一 AP 的物理位置来关联密接人

群，按照楼宇位置和接触时间段来归类人群，在图上对关联

出的人群做了位置分类，如图 8所示。

图 8 密接人员位置汇总表

三、后续研究与应用

虽然疫情已经结束，但是传染类疾病在校园里突发还是

会一直存在。尤其学校是一个人口聚集密集的场所，同时后

疫情时代各种病毒变异频发，传播速度加快，传播范围广泛，

使得学校成为一个更加需要关注的聚集性场所。因此，我们

依然可以利用流调系统对类似的感染性疾病或其他突发状

况做出管控管理，保证师生生命安全。

四、结语

随着传染性疾病和突发事件的频繁在校园发生，智慧防

疫流调系统在学校的应用会越来越广泛，在后续的研究中有

很大的发展价值。
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