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摘 要：学术型硕士研究生教育“重学术、轻思政”现象较为普遍。然而，网络空间安全专业

人才的思想政治素质不过关，可能威胁国家安全，因此加强网络空间安全专业研究生的思想政

治教育尤为重要。文中首先探讨了网络空间安全专业研究生课程思政的必要性，然后以西藏民

族大学研究生方向课程“信息隐藏与数字水印技术”为例，提出该课程的思政建设目标，并详

细给出该课程的思政教学具体实践方法，最后描述了该课程教学改革实践的成效。实践证明，

该课程的思政教学改革是培养网络空间安全专业合格人才的有益探索。
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引言

“没有网络安全就没有国家安全”、“网络安全和信息

化事关国家安全和国家发展”……国家领导人的一系列重要

论述把全民对网络安全的认识提升到前所未有的高度[1]。网

络空间的竞争归根结底是人才的竞争[2]。

2015年教育部新增“网络空间安全”一级学科，多所高

校已陆续获批网络空间安全专业人才培养资格。目前开设相

关专业的高校超过 500 所[3]，网络安全人才年培养规模在 3

万人左右。但是，这与教育部公布的到 2027 年我国网络安

全人员缺口将达 327万[4]的数据之间仍然存在极大差距。培

养更多高质量网安专业人才是国家战略需求。

西藏面临的网络安全问题复杂且严峻。为西藏培养“知

藏、懂藏、爱藏”的网络空间安全专业人才，在新时代守护

好祖国网络西大门，对保障风清气正的网络空间，落实习总

书记“治国必治边，治边先稳藏”战略思想具有重大意义。

西藏民族大学积极响应国家号召，2018年成功获批网络空间

安全一级学科硕士授权点，同年申报并获批本科专业，成为

西藏自治区唯一具备网络空间安全专业本硕一体化培养资

格的单位，承担着为西藏培养网络空间安全专业合格人才的

职责。
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1网络空间安全专业研究生课程思政的必要性

长期以来，工科专业“重技术、轻思政”问题普遍存在，

学术型硕士研究生“重论文、轻实践；重学术、轻思政”现

象不足为奇。然而，网安专业人才的思想政治素质不过关，

轻则造成经济损失，重则威胁国家安全，合格网安人才的思

想政治水平和专业技术水平缺一不可。加之，该专业研究生

前期教育阶段所学专业未必是网安专业，接受的网络安全思

政教育背景缺失或不足。因此，加强网络空间安全专业研究

生的思想政治教育尤为重要。

“三全育人”理念能将解决思想问题和解决实际问题相

结合，让学生在轻松、自然的状态下不知不觉地认同思政教

育目标[5]。网络空间安全专业教师应高度认同“三全育人”

理念，做实“思政课程+课程思政”，让思政课程的显性教

育作用和专业课程中课程思政的隐性教育作用融会贯通。在

研究生课程中，思想政治课占比轻，更重的任务则落在专业

方向课的课程思政育人过程中，因此，加强网络空间安全专

业研究生课程思政工作尤为重要[6]。

2“信息隐藏与数字水印技术”课程的思政建设目

标

“信息隐藏与数字水印技术”课程内容涉及网络空间安

全一级学科下的大部分研究方向，如网络空间安全基础理论、

密码学、网络安全、应用安全和信息内容安全等，是该学科

的主干课程之一。在美国国家安全局认定为卡内基梅隆大学

信息安全学术人才中心的近 50所高校中，90%以上的学校开

设了该课程[7]。我国大多数网安相关专业均开设该课程。

西藏民族大学自开设该课程 5年来，形成了较为清晰的

课程思政建设目标，如图 1所示。为了实现“网络强国”总

目标，网安专业人才培养必须坚持将“立德树人”这一根本

任务摆在最突出的位置，以“三全育人”理念作为推手，扎

实做好思政课程和课程思政教育。课程教学目标一般分为知

识目标、能力目标和情感目标，据此，将课程思政目标也分

解为知识传授、能力培养和价值观塑造这三大目标。具体到

该课程教学中，探讨信息隐藏技术的发展现状及前沿学术动

态时，结合国家战略需求和行业需求激发学生求知欲望，促

进知识传授目标达成；在能力培养过程中，通过合理的教学

设计，加强学生自主学习、思考与质疑、表达与交流、组织

和协助等能力的锻炼，在授课和作业任务布置中培养学生技

术方案辨别能力、原创思维和创新能力；将中华优秀传统文

化、社会主义核心价值观、哲学、时政要闻等思政元素恰如

其分地加入知识传授和能力培养过程中，让价值观塑造水到

渠成。

图 1 课程思政建设目标

3“信息隐藏与数字水印技术”课程思政教学的实

践方法

围绕课程思政目标，“信息隐藏与数字水印技术”课程

在各专题可加入课程思政元素。例如，（1）在概论中，可

以从信息隐藏技术的发展史、基本概念等方面挖掘思政元素。

通过我国现存最早的藏头诗早于国外 500多年，得出中国古

代优秀传统文化令人自豪，中华民族是优秀的民族等结论，

激励当代青年为中华民族伟大复兴的中国梦不懈奋斗。在概

念辨析中，区分信息隐藏技术和密码技术时，强调前者追求

“不可见”而后者追求“不可懂”。相较于后者生成的密文

乱码更易遭到怀疑，前者的不可感知则成为更高级的“加密”

形式。同时，前者在秘密信息被嵌入前常用后者增强其机密

性，二者相互补充、相互促进，对立而统一。（2）在信息

隐藏基本理论中，讲授信息隐藏算法性能指标时，使学生深

刻理解信息隐藏算法的透明性、鲁棒性、隐藏容量之间相互

矛盾，可取舍不可兼得，这充分体现了矛盾同一性和斗争性，

掌握矛盾的特性并利用它，优化算法提升性能是信息隐藏技

术发展的基本规律；讲授对信息隐藏系统的攻击时，启发学

生理解隐写与攻击魔高一尺道高一丈，对立统一、相互促进、

共同发展；讲授隐写术用于军事情报部门的隐蔽通信时，结

合时政，普及《反间谍法》，引导学生树立国家安全观；讲

授隐写术用于公平在线选举、个人隐私安全传递、保护在线

自由发言时，启发学生思考个人隐私保护、使用者的伦理道

德水平等因素是技术合理合法应用的前提。（3）在图像隐
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藏中，讲空域、频域经典算法的性能对比时，空域算法隐藏

量大，但鲁棒性差；频域算法恰好相反。引导学生深刻理解

“事物具有两面性，他们既对立又统一”的哲学观点，不能

抛开事物的优点只谈缺点，反之亦然，帮助学生树立正确的

三观。（4）在视频隐藏中，讲授根据 I、P、B帧各自特征

进行信息隐藏时，I帧信息量大但数量少，P 帧和 B 帧信息

量少，但数量多，通过合理隐写策略达到隐写性能的总体提

升，引导学生体会复杂问题分而治之的方法论，培养其解决

复杂问题的思维能力。（5）在软件水印中，分析我国软件

发展现状时，承认因缺少核心软件，我国仍然在缺芯少魂的

路上不断追赶着。但更要与学生讨论我国学者在诸多高新技

术领域的不断突破，激发学生的民族自豪感；并引导学生看

清美西方围堵中国的国际局势背后之真相是中国的强大，激

发其爱国热情，树立远大理想。（6）在隐写分析中，讲授

LSB隐写分析时，引导学生理解隐写与隐写分析作为一对矛

盾，对立而统一，推动着信息隐藏技术的发展。（7）在无

载体信息隐藏中，我国学者提出无载体等新概念并引领其发

展，激发学生民族自豪感和爱国热情，坚定四个自信。

4“信息隐藏与数字水印技术”课程思政效果

通过该课程思政建设，达到了以下预期目标：（1）课

程中融入了马克思主义哲学、社会主义核心价值观、中国传

统文化教育、“四个自信”等内容，强化专业课程育人导向，

使专业课程与思想政治理论类课程同向同行，形成了协同效

应；（2）利用教学设计、教学实施和教学反馈等环节，提

升了专业课教师的思想政治理论水平、思政育人意识和育德

能力；（3）培养学生用哲学观点分析和解决专业问题的能

力，引导学生树立正确的三观。（4）适时引入时政要点和

国际局势分析，引导学生做读好圣贤书且闻听天下事的新时

代大学生。

实践证明，恰如其分的融入思政元素能成为枯燥专业课

的调味剂，增强课堂活力；恰到好处的思政融入能使专业理

论知识凝练升华，提升专业课程品味。总体建设成果深受学

生喜欢。

5结束语

人才培养是建设网络强国的核心，在“三全育人”理念

下做实思政课程和课程思政工作是培养政治合格的网络空

间安全专业人才的有效途径。本文指出网络空间安全专业研

究生课程思政的必要性，并以西藏民族大学“信息隐藏与数

字水印技术”课程为例，提出思政建设目标，给出课程思政

教学的具体实践方法，多年教学实践证明，对该课程的思政

教学改革是培养网安专业合格人才的有益探索。
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