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摘 要：随着《计算机密码学》教学的不断发展，教学目标已经从以往的理论教学转向了理论

和实践的融合。此外，我们还关注学生学习的成长。因此，本篇文章将针对《计算机密码学》

这门课的独特性，研究案例教学法的应用。这种创新的教学方法，它融合了富有活力的密码学

抽象的理论知识和实例，不仅有助于学生更好地理解和掌握所学的密码学知识，也能显著增强

学生应用理论知识的技巧。
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The Combination of Theory and Practice Teaching Improves the Effect of Curriculum

Education——Taking the Teaching of "Computer Cryptography" as an Example
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Abstract: With the continuous development of computer cryptography teaching, the teaching goal has
shifted from the previous theoretical teaching to the integration of theory and practice. In addition, we
also pay attention to the growth of students' learning. Therefore, this article will focus on the uniqueness
of the course 'Computer Cryptography' and study the application of case teaching method. This
innovative teaching method, which combines the abstract theoretical knowledge and examples of
cryptography, not only helps students better understand and master the knowledge of cryptography, but
also significantly enhances students' skills in applying theoretical knowledge.
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引言

目前计算机、网络、电子支付等极度发达的社会环境中，

窃取他人密码、非法侵入他人的密码保障系统的事情每天大

量发生，现代大学生，特别是学习计算机密码学课程的大学

生应承担相应的社会责任和历史使命。

一、传统教学中存在的问题

（一）学生主体缺位、参与性不强

在传统的教育模式中，教师的授课是核心，而学生则是

被动接受知识，他们的角色更像是旁听者，这种模式的特性

就是缺乏参与感，过分强调理论知识，而忽视实际经历。讲

授密码学涉及近世代数基础和初等数论等数学概念，定理和

数学公式的枯燥性使得学生在理解上感到困难。如果无法跟

上老师的教学步伐，他们可能在未来的学习过程中陷入模糊

不清的状态，这会降低他们的学习热情。学生往往将注意力

不集中在学习上，而是转向了考试，常常只是机械的记忆知

识点。在课程里，学生的核心角色并未得到充分地重视，他

们无法全身心投入到教育活动，导致了教育成果的欠缺。

（二）教学手段单一、教学模式落后

在传统的教育方法里，教师只是使用黑板和幻灯片来进

行讲解，这样的灌输式教育方法并不能有效地识别出每个学

生的独特性。由于教育者与学生之间的互动和沟通不足，使

得学生很难把握课程的核心，教师也无法准确掌握学生的学

习进度，这样就降低了教学的效果，并阻碍了学生思考能力

的提升。

（三）教学止于课堂，学生创新能力不足

目前的密码学课程涵盖了大量的知识点，并且需要在有

限的时间里进行教学，这使得学生往往只是肤浅地理解，缺

乏深入的研究。这使得那些对此感兴趣的学生感到无聊，无

法全身心投入，也无法有效地提高他们的创新和实践能力。

尽管我们在密码学领域进行了一系列的科研工作，包括数据

压缩、编码设计以及密码学设计原理，科研实验环境也已经

初步形成。然而，这些方法在解决“网络与信息安全”的实
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际问题上还未得到应用，还没有建立一个完备的教学实验环

境，无法满足学生课后进行相关实验的需求。学生们的知识

掌握，主要是通过阅读教科书、查找资料和做好课后的练习

题来实现的。

二、《计算机密码学》融入理论与实践相结合的

新要求

（一）兼顾数学、编程技术基础来重塑课程

网络安全涉及数学、计算机技术、通讯等多个学科的综

合性研究，其人才的塑造必须依赖于专门的学术理论与实际

操作技巧的完美结合。原先的计算机密码学课程主要侧重于

数学基础的训练，然而，对于网络空间安全学科的深入发展，

学生的各种能力必须得到充分的整合。因此，我们决定采取

一种以数学与编程技术的相结合、加强实际工作的课程方案：

首先，我们需要扎实的数学理论基础，深入研究密码算法、

密码协议、密码应用、密码系统等方面的数学基本概念，从

而科学地调整数学与编程课程的逻辑联系及其比例的分布
［1］。

构建了如代数和分析、概率和统计、组合和保护、密码理念

以及密码运用等多个教学部分。其次，我们需要强化编程技

术的基本功。我们倡导学生们和其他专业的同学们一起参与

各类比赛，以此来持续提升他们对密码学的认识。其三，我

们需要加强对计算编程的理解，激发学生的算法思考能力，

训练他们把数学知识转换为编程算法的技巧。

（二）增加课程的实践比重

针对网络安全领域的人才需要，我们对教学设施进行了

改良，并将课程的实践部分的学习量从过去的 16学时提升

至 32学时，这一部分的学习量大概是整个计算机密码学课

程的二分之一。增加课程的实践比重的目标是提高密码的运

用技巧。首先，我们需要扩大密码学信息知识面，强调密码

算法的实践性，以此来推动教学活动，提升技术素质。我们

需要持续地丰富和完善教学内容，让学生能够熟练运用密码

技术，并且在实践中不断积累知识。二是我们需要改革实践

环境，增强实践意识，通过模拟和仿真真实的环境，使学生

能够亲身体验到真实的工作气氛和工作流程。这样，他们不

仅能迅速掌握网络空间安全实践的技巧和素养，还能在一个

包含全部场景、全部步骤、全部感知的综合性实践环境中进

行有效的训练
［2］。三是实施小组的实践项目，致力于提升小

组的实际操作技巧，并主动推行以主题、应用型产品的开发

为主线的教育模式。我们根据学生的学业水平，把他们分配

到 3~5个小组中，引导他们进行与现实生活中有关的网络安

全产品的主题探讨。我们还会通过完成各种综合素质项目和

学生的创新策略，并通过举办一系列的网络安全比赛来提升

他们的工程实践综合技能。

（三）面向产业、课程吻合实际需求

我们的最终目标是满足产业的需求，并且能够适应网络

空间安全相关的行业。通过实际应用如区块链，确定实践科

目的主题为工作量证明机制的实验，强化密码算法的实际运

用，理解密码算法在区块链系统安全中的重要性。关于如何

进行具体的策略：首先，我们需要让所有人都有所进步，并

且根据训练的目的，创造出更加实用的实战课程。我们需要

规划和执行训练过程，并根据不同的级别来决定训练的方式。

我们还需要改进和优化专门的教育和训练设备，以便打造出

一个包含“教育、训练和协作”的密码学控制和协同开发的

课程
［3］。其次，我们需要增强基础技术的培养，在代码解读、

数据解读、算法解读和系统解读这四个方面都安排相应的课

程训练，以此来提高有针对性的培养，并进一步提升学生的

学业技术水平。这主要是因为我们需要应对密码攻击和防御

的信息不平衡问题，以此来提高学生们的密码信息分析和处

理能力。同时，我们也需要让他们掌握如何在实际操作中应

用这些技巧，以此来提升他们的创新和执行能力。

三、理论与实践相结合在《计算机密码学》的运

用

（一）实施多元化的参与式教学，提供各种学习的机会。

采用互动型的教育方法进行授课，可以让学生积极投入

到课堂中，感受到知识的建立。据研究显示，优秀的教育工

作者会把 15%的精力用于调整他们的授课方式，同样的，他

们也会投入 50%的精力去参与各类交流活动。我主要通过两

种方式来增强学生的参与度。首先，我们需要增加教育方法

的多样性，通过各类方法让学生积极投入课堂活动之中。教

室里，我们能够融合诸如提问、探讨、争议、思维激荡、双

向互动等活动，旨在给予学生丰富多样的学习体验。比如，

当我们讨论序列密码算法的随机性这一主题时，我会展示一

系列二进制序列，让学生们互相探讨序列的特征，接着根据

随机性的强弱对其进行排序，并通过小组间的辩论等方式来

确定评估序列随机性的标准
［4］。其二，进行更深入的思考过

程，激发学生共同研究和寻找答案。依照 Bloom的思考方式，

仅靠记忆或者理解是无法推动学生的高层次思考的提升的，

必须通过分析、整合、评价、规划等方式的培养。所以，我

们可以构建一个任务导向的教育环节，让学生们通过协同工

作来实现目标，从而达到学习的效果。最终，我们会在课程

中进行详细的讲述与讨论，同时，老师也会作出相应的指导

与概括。比如，当我们研究数据加密标准 DES的过程中，我

会把 DES 轮函数的四个部分分配给四个小组的学生进行预

习和讨论。接着，每个小组都会选出一名代表来向其他的学

生详细解释，并对其设计特性进行评价，同时也会回答其他

学生的疑问。此策略能够最大限度地激发学生的独立学习和

分析技巧，并且倡导他们彼此之间的交流，最大化同伴的影

响力，从而有效地提升学生的热情，挖掘他们的潜力。实施

参与性的学习方法，凸显了学生在学习过程中的核心角色，
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增进了老师和学生以及学生和老师的交流，颠覆了传统的单

向教育方法，构建了复杂的反馈系统。

（二）深度运用各类教学平台，探索理论与实践相结合

模式

为了适应信息化时代对人才培养的新挑战，我们需要摒

弃传统的班级授课模式，转向将课堂讲解、综合设计、创新

实践和网络教学紧密融合的多元化教学方式。这样，学生就

能在学习中应用知识，真正实现学以致用，全面提升他们的

综合素质。首先，利用互联网信息以及多媒体工具来整合教

育材料。利用各类教育资源，使教学更具生动性和吸引力，

激发学生的求知欲和学习热忱。比如，当讨论 AES 加密的问

题时，简单的理论教学往往无法引发学生的热情，他们本身

也对加密流程感到困惑。然而，当我们制作了 AES 加密的动

画，并通过动画展示，这不仅能激发学生的兴趣，还能帮助

他们更深入地理解每个加密步骤的效果。针对古代 SK、

RSASK、Diffile-HellmanSK交换协议等相关主题，创建了一

套精心设计的微型课程
［5］。利用先进的多媒体科技，我们的

教学方式不只是增强了课堂的效益，拓宽了教育的范围，同

时也让学生们的学习变得更加愉快和富有乐趣，实现了事半

功倍的成果。其次，通过利用信息技术和教学平台，实现了

传统教育与信息化教育的融合。比如，在课程开始前，学生

可以通过平台获取预习资料，然后利用终端进行自我学习。

在课程中，我们利用平台进行思维激荡和实时监测。课后进

行深度讨论和复习解答等活动。利用这个平台，教师与学生

能够进行实时的交流，这对于教师理解学生的掌握情况以及

多种方式获取教学反馈大有裨益。此外，借助信息技术工具，

学生可以在零散的时间里随时随地进行学习，从而扩大了他

们的学习时间和范围。最后通过 MOOC 来融合传统的教学

方式与 e-learning。MOOC 的存在为传统的教学方式带来了

强大的支持
［6］，比如，斯坦福大学的 DanBoneh教授所讲解

的密码学得到了广泛的赞誉。我们可以利用这些资源，对密

码学的课堂内容进行适当的改造，让学生在课后独立观察并

完成相关的学习任务，包括提出问题、完成个别任务、团队

任务及整理课后的学习内容，从而增强学生的学习积极性和

参与感。

（三）教学方法采用任务引导，并广泛进行实践活动

通过自我实践，学生可以亲身感受到实际操作的乐趣，

并在此过程中积累经验，从而对自己的技能和专业知识有更

深入的理解。通过实际操作，可以让学生最大限度地激活其

主观能动性，并且增强他们利用所掌握的信息来探究和处理

问题的技巧，从而进一步提升其创新思维和实际操作的技巧。

在讲授密码学的过程里，我们专门为学生们制定了诸如密码

算法的应用、古代密码的解析以及求逆的编程实验问题。这

些问题允许他们随机地组队挑选，然后按照各自的职责和协

同完成。最终，他们会在课堂上做出详细的回顾和总结，并

得到老师的评价和反馈。此种策略能够极大地激发学生的实

践技巧、自我学习技巧和创新思维，同时也培育出他们的团

队合作精神，并且突破了传统教学中内容的局限性，从而提

升了教育效果。此外，我们还可以通过信息安全比赛、密码

数学竞赛、密码技术比赛等方式，让学生真正投入到密码算

法、安全芯片、电子商务政务等安全技术的实践中，提升他

们的密码技术能力和全面设计能力，同时也培育他们的创新

思维和团队协作精神。

（四）注重实训与考核相结合的实践效果

在教学全过程中，尽可能地将计算机密码学的理论知识

和教学经验融为一体。当学生熟练掌握了计算机密码学的技

能和运用，他们也需要更深入地研究和理解国内有关计算机

密码学的相关资料，包括计算机、互联网、密码等领域的法

律条例，以此提升他们对中国的文化和理论的理解，并进一

步提高他们的国家认同感。在此过程中，我们需要不断加深

对学生的道德教育，提升他们的网络保护认知。尽可能地为

学生提供积极的机会去参与密码算法和编程训练。通过实施

本课程的实验教学，以增强学生的能力，提升计算机辅助教

育的效果，培养学生的分析、整合、概括和总结的技能。

四、结语

《计算机密码学》这门课程在一些大学的计算机科目中

最近几年才被引入。由于计算机专业的教育目的以及学生的

专业素质，使得这个《计算机密码学》课程的教育模式与核

心内容与其他专业的课程有所区别。只有当老师根据学生的

具体需求，最大限度地利用他们的专长，全力以赴地唤醒和

保持他们对学习的热爱，我们才有可能获得理想的教育成果。

此外，通过对课程的发掘和利用来提升学生的专业技术，例

如密码算法的编程能力，这样做，无论在帮助学生深化自身

的专业知识，或者提升他们的全面专业素质上，都将产生积

极的影响。
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